Bezpieczenstwo w siec



Wprowadzenie

dobie internetu jestesmy coraz czesciej wystawieni na niebezpieczenstwo

Hakerzy wymyslajg coraz to nowsze, bardziej wyszukane sposoby, aby nam
uprzykrzyc zycie. Wykradajg nasze pliki, dane osobowe, hasta i inne wazne dla
nas rzeczy.

Na szczescie istniejg sposoby, aby sie bronic przed tego typu
nieprzyjemnosciami.



Silne hasta

Jednym z podstawowych sposobow jest uzywanie tak zwanego silnego hasta Czyli
hasta, ktore jest znane tylko nam i nie da sie go ztamac taczac znane i dostepne
informacje o nas. Musi miec rowniez odpowiednig dtugosc oraz forme, czyli litery,
cyfry, znaki specjalne. Przyktadem silnego hasta moze byc na przyktad:
ZMojegoOknaWidzePalacKultury2776$_ (Na pierwszy rzut oka wydaje sie trudne,
ale jezeli hastem jest fakt staje sie ono tatwe do zapamietania.)

® Innym przyktadem silnego hasta moze byc zbior stow ktory pozornie nie ma sensu ale z
jakiegos powodu tatwo jest nam je zapamietac. Na przyktad: KociKorektori27Waa!_
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Antywirus

zeczg niezbedng, aby chronic nasze pliki jest antywirus. Jest to program ktory
Chroni przed dostaniem sie wrogiego oprogramowania do naszego systemu.

Dobry antywirus wykrywa rowniez szkodliwe oprogramowanie ktore juz
znajduje sie na naszym dysku, oraz pozwala na odizolowanie go od ,zdrowych
plikow” (kwarantanna).



Przyktadowe rodzaje wirusow

Spyware — Oprogramowanie szpiegujace
# Keylogger — widzi co wpisujemy na klawiaturze i zamienia na tekst

® Kon trojanski — Jak sama nazwa wskazuje jest to wirus ktory podszywa sie pod
inny plik, a tak naprawde powoduje niepozadane funkcje

® Ransomware —Wirus ktory szyfruje nasze pliki i blokuje do nich dostep. Jedyny
sposob zeby odzyskac nasze pliki to zaptacenie hakerom.



Uwazaj co udostepniasz w sieci

Pamietaj, ze co raz trafi do sieci juz na zawsze w niej pozostanie.
Nie wrzucaj zdjec ktore pokazujg twoj dom, mieszkanie, majatek.

Nie udostepniaj informacji ktore sugerujg, ze dom moze byc pusty.



Takie zdjecia to raj dla ztodziel



Istotne informacje

Pamietaj, aby nigdy nie udostepniac istotnych informacji w internecie.
Swoich zarobkow,
Adresu zamieszkania,

Miejsca w ktorym w tej chwili sie znajdujesz

Takie informacje sg poufne i moga zostac wykorzystane przez osoby trzecie.
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